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Uvod

Ve snaze kvalitnéjstho vyuziti pfenosovych tras a integrace technologii da-
tovych a telefonnich siti vznikaji nové druhy pfenosu mluveného slova, nez
na které jsme zvykli v tradi¢ni telefonii. K p¥enosu v takto integrovanych
sitich se nevyuziva spojovani okruhii (Circuit Switching), ale metoda pake-
tového prenosu dat (Packet Switching) doposud pouzivana vyhradné z dato-
vych a pocitacovych sitich. Tento zptsob hlasové komunikace s sebou prinasi
fadu vyhod jako napiiklad kvalitnéj§i vyuziti prenosovych tras, nebo sni-
zeni nékladi na pouzitou technologii, jak jiz bylo zminéno, ale také nékteré
nevyhody, které omezuji jakost poskytované sluzby. V dalsim textu budou

vyhody i nevyhody tohoto druhu pienosu podrobné popsény.

1 Druhy prenosu

Podle typu hostitelké sité se dnes vyuziva nékolik zpisobi paketového pie-

nosu hlasu. Jedné se o:

e VoFR - Pfenos hlasu po prostiedcich sité s prepojovanim ramct Frame
Relay (Voice Over Frame Relay)

e VoATM - Pienos hlasu po prostfedcich sité s prepojovanim bunék
ATM (Voice Over ATM)

e VoIP - Pienos hlasu po prostredcich pocitacové sité postavené na sluz-
béach protokoli rodiny TCP/IP (Voice Over IP)

1.1 VoFR

VoFR vyuziva k prenosu hlasu prostifedku sité Frame Relay. Mezi vyhody
patii pomérné nizké navySeni mnozstvi prenédSenych dat zptsobené sluzeb-
nimi informacemi pfenosového protokolu. Jako hlavni nevyhodu je nutné
zminit pomérné obtizné propojovéni siti riznych provozovateli a problémy

se spolupréaci zafizeni riznych vyrobcii.
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1.2 VoATM

VoATM - pienos hlasu po siti ATM. V siti ATM je minimélni, respektive
shodné jako u ostatnich sluzeb v této siti, navySeni mnozstvi dat zpisobené
sluzebnimi informacemi pfenosového protokolu, na rozdil od VoFR a VoIP je
viak v siti ATM zajisténa jakost sluzby QoS (Quality Of Service).

1.3 VolP

VoIP vyuziva k prenosu hlasové informace sluzeb pocitacové sité zalozené na
sluzbéch protokoli rodiny TCP /IP. Ze v8ech zminénych mozZnosti paketového
prenosu mé tento zpiusob nejvétsi navySeni prenéSenych informaci zpiisobené
sluzebnimi informacemi IP protokolu. Je pomérné zna¢ny problém v zajisténi
jakosti sluzby QoS. Velkou vyhodou je ovSem jednoduché propojovani siti
riiznych provozovateli a pomérné minimalni problémy pfi spolupraci zafizeni

riiznych vyrobci.

VolP

Nasledujici text se zabyva moznosti vyuziti pocitacové sité postavené na sluz-
béach protokoli rodiny TCP/IP k pienosu hovorového signalu. Pfenos hovo-
rovych signali pomoci protokolu TCP/IP otevira 8iroké moznosti vyuziti
prostiedi sité Internet jako spole¢ného komunika¢niho média pro pienos dat

z ruznych zdroju, véetné telefonie.

2 Vlastnosti protokolu TCP/IP

Protokol TCP/IP je protokolem pochézejicim z dob, kdy pienosové rychlosti
byly ve srovnani se soucasnosti pomérné nizké a chybovost pfenosu naopak
vysoka. Protokol byl navrzen pro prenos dat pochézejicich z pocitacovych
systémi, proto pii vyvoji tohoto protokolu nebyly kladeny pozadavky na

miniméalni zpozdéni pii pfenosu. Pii pienosu paketii siti mize dochazet ke
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Aplikacni software

HTTP Telnet DNS
| IP + ICMP {+ IGMP} I
| ARP | RARP |
I Sitove rozhrani iEthernet Token RingI Arcnet) I

Obrazek 1: Vzajemna zavislost zakladnich protokoli rodiny TCP /TP

zpozdénim, které jsou zplisobeny moznym pretizenim sité, ztradtou a nasled-
nym opakovanim paketl, odliSnou cestou paketi atd. VySe zminéné vlast-
nosti nezpusobuji zddné problémy pii bézné datové komunikaci. Pii pfenosu
hovorovych signali mohou vSak znamenat degradaci vlastnosti pfenosu nebo
dokonce naprostou nepouzitelnost sité pro tento druh komunikace. Protokoly
TCP/IP koresponduji s modelem RM-OSI, z ¢ehoz vyplyva vysoké mnozstvi
sluzebnich informaci pochéazejicich z protokolu jednotlivych vrstev. Na dru-
hou stranu vrstvova filosofie zarucuje shodnost implementace protokolu a
umoziuje jejich jednoduchy , piehledny a pfesny popis. Jednotlivé protokoly
z rodiny TCP/IP a jejich vzajemnou spolupraci ukazuje obrazek 1. V dalsi
¢asti textu budou zjednodusené popsany jednotlivé prenosové protokoly IP
sité, tj. IP, TCP UDP s ohledem na vyuziti IP sité pro pienos hovorovych
dat. Uplny a prehledny popis protokoli je uveden v [1].

2.1 Hardwarové prostredi

Protokoly rodiny TCP/IP jsou navrzeny k zajisténi komunikace mezi sitémi
v heterogennim prostiedi. Protokoly zajistuji funkce sitové vrstvy a vrstev
vys$sich a nejsou nikterak vazany na prenosové médium piipadné na protokoly,
které umoznuji zakladni pienos informaci po tomto médiu.

Protokoly rodiny TCP/IP je moZné provozovat v podstaté na libovolném
pfenosovém prostiedi od sériového spojeni s protokolem V.24/V.28, pies te-
lefonni modemy, sité s protokolem X.21, Frame-Relay, Ethernet, Token-Ring
az po soucasné moderni metody, jakymi jsou napiiklad prenosové systémy

SDH, kde se vyuziva progresivniho zptsobu (IP over SDH), ktery minimali-
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L 4 | 4 | 8 | 16 |
Verze ‘ Délka zahlavi ‘ ToS - typ sluzby Celkova délka paketu
Identifikace Navesti ‘ Cislo fragmentu
Zivotnost ‘ Cislo protokolu Zabezpeceni zahlavi

Zdrojova IP adresa
Cilova IP adresa
Volitelné moznosti
Data (maximalné 65535 - délka zahlavi byti)

Tabulka 1: Forméat paketu IP

zuje mnozstvi prenasenych fidicich informaci.

2.2 1IP

Zakladnim protokolem, tvoficim piliF sité, je protokol IP (Internet Protocol).
Jedna se o protokol sitové vrstvy, na této vrstvé definuje datovou jednotku
datagram. Na zakladé informaci obsazenych v zahlavich datagrami, které
ukazuje tabulka, poskytuje sifova vrstva sluzbu bez spojeni. Kazdy datagram
je samostatné jednotka a musi proto obsahovat vSechny potiebné udaje pro
jeho presnou identifikaci. Forméat zadhlavi je zobrazen v tabulce 1.

2.3 TCP

Tento protokol realizuje pfenos se spojenim. Poskytuje sluzbu virtualniho
okruhu pro spolehlivy pfenos dat mezi koncovymi uc¢astniky. TCP realizuje
funkce jako navazani a ruSeni relace, segmentace dat, ¢islovani paketi, de-

tekce a oprava chyb atd. Format zahlavi je zobrazen v tabulce 2.

2.4 UDP

Poskytuje transportni sluzbu bez spojeni. Je urcena pro aplikace, které ne-
potiebuji zabezpeceni v takovém rozsahu, jako nabizi protokol TCP. Pakety
UDP se dale nefragmentuji, proto plati jednozna¢né mapovani do datagramu

IP. Protokol UDP jen doplhuje informace prenaSené jiz v datagramu IP tak,
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| 16 | 16 |
Zdrojovy port ‘ Cilovy port
Poradové ¢islo

Cislo potvrzeni
Délka zahlavi ‘ Rezervovano | Funkce fizeni ‘ Sitka okna
Kontrolni soucet Oznaceni urgentnich dat
Volitelné moznosti
Data

Tabulka 2: Forméat paketu TCP

| 16 | 16 |
Zdrojovy port Cilovy port
Délka Kontrolni soucet
Data

Tabulka 3: Forméat paketu UDP

aby mohl nabizet sluzby na vrstvé shodné s protokolem TCP. Zahlavi paketu
UDP je uvedeno v tabulce 3.

2.5 SluZebni informace protokoli

7 uvedenych tabulek obsahujicich forméaty zahlavi protokoli jednotlivych vr-
stev sité TCP/IP je zfejmé, 7ze uzite¢na informace bude doplnéna o znaéné
mnozstvi dat pochéazejicich ze zahlavi jednotlivych vrstvovych protokoli.
Vezmeme-li dale v tivahu, Ze pii pfenosu hovorového signalu se pouziva pa-
ket o délce mezi 32 a 64 byti, je ziejmé, Ze pomér celkového mnozstvi pie-
nesenych dat k uzite¢né informaci je znac¢né nizky. S timto je tieba uvazovat

pii ndvrhu technologického feSeni systémii pro pienos hovorovych dat.

2.6 MozZnosti zajisténi QoS v IP siti

Sitovy protokol IP verze 4', nebyl stavén tak, aby zajistoval jakost sluzby.
Protokol IP nabizi nékolik typi sluzeb (ToS - viz tabulka 1.), které jsou spe-

1Sitovy protokol verze 4 s oznacenim IPV4 je v soucasnosti standardem pro poéitadové
sit& zalozené na TCP /IP protokolech
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cifikovany volitelné pfimo v zédhlavi datagramu. Podle tohoto pole v zdhlavi
se muze Fidit zpracovani ve smérovacich. Této moznosti se vSak prakticky
nevyuziva.

Regen{ podpory QoS se da rozdélit na dvé zakladni skupiny.

e Struktura sité& hraje dilezitou roli v celkové jakosti sluzby IP sité.
Zvyseni jakosti sluzby je mozné docilit naptiklad oddélenim bézného

provozu od VoIP, nebo posilenim kapacity patefnich spoji.

e Softwarové metody fizeni toku pouZité ve smérovacich jsou
elegantnéjsim pristupem ke zvétSeni jakosti sluzby, avsak je nutné si
uvédomit, Ze zvolenou metodu musi podporovat vSechny smérovace,

popiipadé i jiné sitové prvky.

V praxi se vétSinou oba uvedené piistupy vhodné kombinuji a tim se dosahuje
optimalni QoS a zaroven ceny celého technologického zafizeni.
Druhou skupinu opatfeni mizeme déle rozdélit do nasledujicich t¥i pod-

skupin

e Prioritizace - pakety nesou informaci o dilezitosti a ve smérovacich
jsou podle tohoto tdaje tfidény a posilany v pofadi odpovidajicim du-

lezitosti paketu.

— RSVP - protokol slouzici k rezervaci potiebné §ife pasma pro
konkrétni spojeni dvou koncovych bodi sité. Popis protokolu je

mozno nalézt v [2| pfipadné [1]

— Diff Serv - nové doporueni IETF (Internet Engineering Task
Force) definujici tvz. diferencované sluzby, které slouzi k rozdéleni
sluzeb podle jejich naroku na sit. Popis protokolu je opét popséan

v [2] a [1], pfesny popis protokolu je uveden v [7]

e Segmentace - pakety s vyssi dilezitosti se segmentuji do mensich pa-
ket o délkach mezi 23 az 64 bytiu. Takto vzniklé pakety jsou odolnéjsi

pri prichodu siti proti ztraté a siti jsou prenaseny rychleji.
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e Vyrovnani toku paketd - tato metoda se uplatiuje v koncovych
zafizenich pro prenos hovorového signalu. Pouziva se pro zajisténi kon-
tinuity prenosu a spociva ve vyrovnani pfenosového zpozdéni pomoci
zpozdovacich paméti (buffer). Tento zpiisob zlepSeni kvality je p¥imo

soucésti doporuceni H.323.

Vyse popsanymi zpiisoby je mozné zlepsit jakost sluzby pouze v siti jednoho
provozovatele maximalné v nékolika mélo sitich spolu sousedicich. V soucasné
dobé neexistuje metoda, kterou by bylo moZné zajistit pozadovanou jakost
sluzby v celé siti Internet. Do budoucna jediné mozné feSeni tohoto problému
je zavedeni nové verze protokolu IP - IPV6. Ve verzi 6 IP protokolu je jiz

feSeni jakosti sluzby obsazeno v definici protokolu.

2.7 Propojovani siti

Propojovani siti riznych provozovateli je na trovni protokolu IP pfesné de-
finovano. V soucasné dobé je témér jedinym standardem pro vzajemné pro-
pojovani siti smérovaci protokol BGP4 viz. [4]. Vzajemna spoluprace siti je
jednoducha? a spolehliva, je proto také jednou z hlavnich vyhod technologie
VolIP.

3 Koédovani a komprimace hovorového signali

Pti pfenosu hlasu pomoci protokolu IP se ¢asto vyuziva komprimace pfena-
Senych dat. Pouzitim DSP (Digital Signal Processing) je vice ¢i méné (podle
pouzité metody) snizeno mnozstvi pfenasSenych dat p¥i minimalni, nebo do-
konce zadné ztraté kvality pFenosu (kvalita pFenosu je opét zavisla na pouzité
metodé). Komprimace pfenaSenych dat se provadi v kodecich, které jsou sou-

¢asti koncového zafizeni nebo brany® na rozhrani sité.

2Slovo ,jednoduchd” zde neznamené, ze konfigurace a provozovani BGP by mohlo byt
v rukou zalateénikl, & nezkuSenych techniki. Naopak problematika smérovaciho proto-
kolu BGP je jednou z nejobtizngjsich véci v prostiedi siti TCP /IP. Protokol je viak jasné
definovan a vyrobci pfesné dodrzovan.

3Pojem ,brdna” bude vysvétlen v dalsim textu.
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| Kodek | Pfenosova rychlost (kb/s) | Zptisob kédovéni

G.711 56,64 PCM (A-law, p-law
G722 18/56,/64 ADPCM
G.726 - DECT 16/24/32/64 ADPCM
G.728 16 CELP
G.729 8/13 ACELP
G.723 5.3/6.3 ACELP
FR-GSM 13 RPE-LTP
HR-GSM 5.6 CELP
EFR-GSM 12.2 ACELP
EFR-IS 136 7.95 ACELP
FR-PDC 6.9 VSELP
HR-PDC 3.45 PSI-CELP
FR-IS 54 8 VSELP

Tabulka 4: Srovnéni komprimac¢nich metod

V tabulce 4, je uveden prehled komprimaénich metod vyuzivanych v dopo-
rucenich pro IP telefonii. Podrobny popis jednotlivych metod nalezne ¢tenar

v jednotlivych doporucenich ITU-T.

4 Protokoly pro prenos hlasu v IP siti

V soucasné dobé existuji pro prostiedi pocitacovych siti zalozenych na pro-
tokolu IP, tedy i pro Internet, dva diametralné odlisné standardy pro pifenos
hlasového signalu siti. Stars$i z nich a v souCasné dobé rozsifeny standard
H.323 pochazejici od ITU-T a SIP pomérné novy, perspektivni standard od
IETF. V nésledujicim textu budou stru¢né popsany oba protokoly s diirazem
na odlignosti a vyhody ¢i nevyhody obou protokolii.

Na obrazku 2 je znazornéna vazba protokolu slouzicich k zprostfedkovani

pfenosu hlasovych dat na protokoly rodiny TCP /IP.

4.1 Protokol H.323

H.323 je doporuceni definujici protokol pro pienos hovorovych signala IP

siti vzniklé na ptidé ITU-T. Jedna se o komplexni protokol, ktery poskytuje
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sgling media tarspart

(nas ) (C_sp ) (CpAse ) (_mswe ) (_Arer )

da encaps.
1261, MPEG,

Obrazek 2: Vazby protokoltu pro prenos hlasovych dat na prenosové protokoly
rodiny TCP/IP

vSechny sluzby nutné pro pfenos hovorového signilu. Tento protokol se stal
prvnim mezinarodné standardizovanym protokolem pro prenos hovorovych
signali po IP sitich. Protokol H.323 je binarné orientovanym protokolem. Na
diagnostiku spojeni je proto nutné pouziti specialnich a to jak softwarovych,

tak hardwarovych prostredki.

4.1.1 Popis protokolu

Protokol H.323 vyuziva pro pienos informaci sluzeb protokolu TCP, jak uka-
zuje obrazek 2. To zajiStuje spolehlivy pfenos mezi jednotlivymi tcastniky
spojeni?. Vlivem vy$e zminénych nedostatkii IP sité viak miiZze vyuziti sluzeb
protokolu TCP s sebou pifinést i problémy, které se projevi velkym zpozdénim
relaci protokolu H.323.

Na vlastnostech protokolu se vyrazné projevila skute¢nost, ze tvirci pro-
tokolu méli velice blizko k technologiim telefonnich siti a ponékud opomnéli
vyhodné vlastnosti a zvyklosti ze siti pocitacovych. Protokol definuje v siti
nékolik center a na jejich existenci a funk¢nosti je zavisla funkénost celého
systému. Tento pristup vnasi do celého systému potencialni nebezpeci selhani
celku z duvodu poruchy pouze jedné z jeho ¢asti. Odbornici z prostiedi po-

¢itacovych siti se snazi maximalné odprostit od tohoto modelu a cely systém

4Ucastniky spojeni jsou zde mysleny dva koncové body spojeni H.323, to nemusi nutné
znamenat totoznost s koncovymi aastniky telefonni relace.
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decentralizovat a tim zvysit jeho odolnost proti proti moznym porucham. Na
druhou stranu existence téchto center pfinasi fadu vyhod, které umoziuji
napiiklad moZnost adresace z vyuZitim telefonnich &isel®, sbér dat nutnych
pro tarifikaci provozu, definovat centralné brany pro urcité sméry atd.
Logicka topologie sité pro pfenos hlasovych dat s vyuzitim protokolu

H.323 je definovana pomoci nékolika zakladnich pojmii:

e Entita - Kazda komponenta H.323, véetné terminali, bran (Gateway),
fadi¢u spojeni (Gatekeeper), fadi¢i konferenci (Multipoint Controller)

a dalsich jednotek nutnych pro zajiSténi spojeni.

e Koncovy bod (Endpoint) - Jednd se o koncové termindly, brany
(Gateway) a fadice konferenci (Multipoint Controler). Kazdy koncovy
bod sité H.323 muze sestavovat a rusit spojeni, pfipadné byt volan.
Kazdé hovorové spojeni v siti H.323 zac¢in4 a konc¢i vzdy koncovym

bodem.

e Brana (Gateway) - Branou se rozumi rozhrani mezi siti H.323 a ji-
nymi sitémi. Brana je koncovym bodem H.323 sité a zajistuje v redlném
¢ase dvoucestnou komunikaci mezi koncovymi body H.323 a koncovymi

body jinych siti.

e Radi€ spojeni® (Gatekeeper) - Radi¢ spojeni je H.323 entita zajis-
tujici preklad adres a fFizeni pristupu pro vSechny H.323 koncové body
tj. termindly, brany a ostatni pfislusSenstvi. Radi¢ spojeni muze po-
moci signalizace dohlizet nad v8emi sluzbami, které sit nabizi koncovym

ucastnikim, véetné fizeni, dohledu a sbér tarifnich informaci.

e Radi¢ konference (Multipoint Controler) - Radi¢ konference (zkré-
cené oznacovany MC) je stanici, ktera ¥idi v redlném ¢ase konferenci

vice uzivatela.

5V telefonni siti zcela b&Zny zpiisob identifikace koncového tcastnika vyuZivany jiz
téméf sto let.

6Termin ,radic spojeni” je prevzat z [2] a autorovi se zdél byti vystizngjsi nez napiiklad
»StraZce brany”
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Pfesna a uplnéa definice jednotlivych pojmi je souc¢ast doporuceni I'TU-T
H.323.

Cely systém je mozno provozovat ve dvou moznych rezimech:

1. Sestaveni spojeni se provede pfimo s koncovym uacastnikem,
nebo s branou. V tomto pfipadé musi koncovy bod, ktery spojeni
sestavuje znat ne jen telefonni ¢islo volaného uc¢astnika, ale i IP adresu
cile. V ptipadé, 7Ze hovor mé byt smérovan mimo IP sit musi volajici sdm
rozhodnout o pouziti urcité brany, pies kterou bude hovorové spojeni
sestaveno. Tento zpisob je pouZitelny pouze pro malé sité u kterych

neni potfebny celkovy ohled a tarifni iidaje.

2. Sestaveni spojeni provadi kazdy acastnik sité pomoci gatekee-
peru. V tomto piipadé postacuje k realizaci spojeni znalost cilového
telefonniho ¢isla a TP adresa gatekeeperu. Volajici icastnik oslovi gate-
keeper, preda mu telefonni ¢islo, se kterym chce sestavit hovorové spo-
jeni. Gatekeeper disponuje udaji, podle kterych zjisti IP adresu kam
mé byt volani smérovano, pfipadné ur¢i vhodnou (vétsinou podle fi-
nan¢nich nakladi) branu, pfes kterou bude hovor déle smérovan mimo
IP sit. Gatekeeper také vyhodnoti, zda mé ucastnik na dané spojeni

kategorii a zaznamend tdaje nutné pro zpoplatnéni sluzby.

4.1.2 Adresace

K adresaci ucastnikt v siti H.323 se pouziva béznych telefonnich cisel, jako
v tradi¢ni telefonni siti dle doporuceni ITU-T E.164. Pfepocet na IP adresy

provadi, pro mensi sité, sim koncovy ucastnik (pfesnéji jeho koncové zaii-
4.1.3 Spoluprace s tradi¢ni telefonni siti

Spoluprace s tradi¢éni telefonni siti neni v piipadé H.323 témér zadny pro-

blém. Pfi dodrzeni doporuceni E.164 pro mezinarodni ¢islovaci plan ISDN je
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mozné dosadhnout stavu, kdy koncovi ucastnici nepoznaji rozdil mezi spoje-

nim v siti H.323 a v klasické telefonni siti’.

4.2 Protokol SIP

Alternativni protokol pro pienos hovorovych signali k protokolu H.323 na-

vrzeny odborniky z IETF.

4.2.1 Popis protokolu

Pristup k feSeni problému tj. k pfenosu hovorovych signali IP siti je diamet-
ralné odlisny od pFistupu ktery je pouzit u protokolu H.323. Zatim, co ITU-T
vyresilo problém jednim protokolem poskytujici veskeré potiebné sluzby pro
realizaci pfenosu hovorového signalu, IETF zvolilo cestu, béznou z prostiedi
sité Internet, kterou je vytvoreni fady protokoli realizujici pouze konkrétni
¢ast sluzeb nutnych pro pienos hovorovych dat, jako napiiklad signalizaci,
¢i pfenos multimedidlnich informaci. To umoziuje v piipadé potieby vy-
ménu pouze jednoho elementarniho protokolu a tim snadnou dpravu celého
systému.

Protokol SIP vychéazi z osvédéenych a praxi ovéfenych protokoli jako
HTTP (Hyper Text Transfer Protocol), ¢i SMTP (Simle Mail Transfer Proto-
col). Protokol je znakové orientovany. To umoziiuje pouziti (v IP siti) b&Znych
technickych prostfedkii pro diagnostiku pienosu, jako napiiklad softwarovy
nastroj tcpdump, znadmy z prostiedi opera¢niho systému Unix, k monitoro-
vani druhu a obsahu pfenéSenych pakett. Neni proto nutny ndkup speciidlniho
programového vybaveni, pfipadné zafizeni pro diagnostiku provozu.

Na rozdil od protokolu H.323 je pouzita strategie maximalni decentrali-
zace Fizeni, protokol nedefinuje zadn4 centralni mista v siti, komunikace pro-
bih4 vylu¢né mezi koncovymi body. Tento ptistup podstatné zvysuje odolnost
celého systému vystavéného na sluzbéch protokolu SIP jak proti vypadkim
nékterych jeho ¢ésti, tak proti vypadkim IP sité. Na druhou stranu je velky

problém se sbérem udaji nutnych pro zpoplatiiovani hovori. Neni témér

"Mysleno tim rozdil v priitbéhu sestavovani spojeni. V pritbéhu sestaveného spojeni
bude vzdy patrny rozdil v kvalité pfenaseného signalu.
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mozné vyuzit systém zpoplatiiovani telekomunikac¢nich sluzeb zndmy z pro-
stfedi tradi¢nich telefonnich siti. Zpoplatiiovani telefonnich hovori je nutné
prevadét na platby za mnozstvi prenesenych dat do okolnich siti, ¢i pausalni
poplatky.

V doporuceni IETF pro protokol SIP jsou definovany ¢tyii zakladni prvky

sité:

e Uzivatelsky agent (User Agent) - Uzivatelska aplikace, umoziujici
koncovym tcastnikiim sité obousmérnou komunikaci pomoci protokolu
SIP. User Agent (UA) je dale rozdélen na dvé ¢asti:

— UA Client - klientska ¢ast uzivatelského agenta slouzici k sesta-

vovani a fizeni odchozich relaci

— UA Server - serverova ¢ast uzivatelského agenta slouzici k piijeti

a Fizeni prichozich relaci

e SIP Proxy Server - provadi funkce jako: hledani uc¢astnika v koncové
siti, smérovani hovori (spoluprace s Firewallem ¢ NATem), zprostied-

kovani styku s jinou siti.
e SIP Redirect Server - sméruje volani jinym serverim v siti.

e SIP Registrar - slouzi k registraci koncovych uzivateli (obdoba HLR
u GSM)

Presn4 definice pojmi je souc¢asti patficnych doporuceni RFC od IETF.

Pti sestavovani spojeni se vzidy vyuziva doménové jméno stroje v siti IP.
V prvnim kroku se provede hledani IP adresy koncového tucastnika pripadné
SIP serveru pomoci DNS (Domain Name Service). Dalsim kroku se sestavi
spojeni s koncovym tucastnikem, pripadné se vyuZije sluzeb néjakého SIP
serveru, neni-li mozné sestavit spojeni pi¥imo (napiiklad kdyz je ucastnik
umistény za Firewallem & NATem, nebo je mobilni). Sméruje-li se spojeni
mimo sit SIP protokolu, musi volajici ic¢astnik vzdy sdm rozhodnout, kterou

branu pro spojeni pouzije a znat jeji doménovou, pifipadné IP adresu.
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4.2.2 Adresace

K adresaci koncovych uc¢astniki v siti se vyuziva formatu zapisu shodného
pro zapis e-mailovych adres. Smérovani v IP siti se pak provadi na zékladé

IP adresy, ktera se ur¢i vyuzitim sluzby DNS.

4.2.3 Spoluprace s tradi¢ni telefonni siti

Spoluprace sité, ktera vyuziva sluzeb protokolu SIP s béZnou telefonni siti
je velice obtizné. P¥i odchozim spojeni z IP sité smérem k tradi¢ni telefonni
je mo7né vyuziti odchozi brany®. Uréeni volaného se provede zapisem SIP
adresy ve tvaru napiiklad: +420224531111@sipgw.praha.supertel.cz. Piesny
format, ve kterém bude uvadéno pied ,zavinacem” neni standardizovan a je
¢isté v rukou provozovatele sité. Telefonni ¢islo v uvedeném piikladu by proto
mohlo byt také ve tvaru 24351111, nebo 224351111 ¢ 022435111 atd.
Spojeni v opa¢ném sméru tj. ze sité telefonni do sité IP s protokolem
SIP neni mozné jednoduse realizovat. Tuto velkou nevyhodu, které je zpuso-
ben& pouzitym zplusobem adresace, je mozné ¢aste¢né odstranit zavedenim

prepo¢ti na nékterém SIP proxy severu.

4.3 Srovnani protokold

Pf1i srovnani popsanych protokoli nutno konstatovat, Ze nelze jednoznacné
prohlasit, ktery protokol je ten vhodny?®.

Protokol H.323 méa nesporné vyhody, které umozinuji jednoduchou spolu-
préaci s tradi¢ni telefonni siti, nabizi sluzby nutné pro zpoplatiovani provozu
a v soucasné dobé je jiz bézné implementovan v sifovych prvcich (napiiklad
od firmy Cisco). Na druhou stranu se jedni o protokol, ktery se bude jen
tézko dale vyvijet, nebot je velice komplexni a tpravy by zcela urcité zpi-
sobovaly zpétné nekompatibility. Dalsi nevyhodou je jeho binarni orientace,

ktera s sebou prinasi fadu problémii pifi monitorovani a méfeni provozu.

87Zname-li adresu brany pro oblast, kam se chceme dovolat. V opa¢ném piipadé se n4m
volani sestavit nezdafi.

9Toto je nazor autora, ktery vyplyva ze studia vlastnosti obou protokoli a praktickych
zkuSenosti se skuteénym provozem.
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Protokol SIP je jednoduchy, flexibilni a snadno implementovatelny pro-
tokol. Dalsi jeho vyvoj neni problém, lze proto v brzké dobé ocekavat radu
dalsich vylepsSeni. Jeho implementace se za¢ind pomalu objevovat v novych
verzich opera¢nich systému pro sifové prvky (napiiklad je jiz sou¢asti novych

IOSu k zafizeni firmy Cisco). Nutno vSak ukizat na dvé hlavni nevyhody:

1. Velice problematicka spolupréce s tradi¢ni telefonni siti. Nékteré sluzby

nelze dokonce obousmérné realizovat.

2. Problémy se sbérem tarifnich informaci, béZzny model zpoplatiiovani
sluzeb nelze na sit s protokolem SIP nasadit a je nutné hledat dalsi

metody, jak vhodné zajistit ocenéni nabizenych sluzeb.

Véaznou nevyhodou obou protokoli je pomérné slozita spoluprace s hra-
ni¢nimi prvky privatnich siti, jako je FireWall a NAT. Jelikoz je IP adresa
jednotlivych konct spojeni souc¢asti obsahu paketu a ne jen jeho zdhlavi neni
mozné uskutecnit spojeni pfes vySe uvedené prvky bez jejich tpravy, ¢i bez
pomocného proxy serveru. To miZe byt zna¢nou prekazkou pii nasazovani
uvedenych protokoli do bézného provozu, kdy z duvodu nedostatku IP adres
vyuziva vétsSina podnikovych siti privatnich rozsahti. Tento problém vyfesi

nasazeni protokolu IPV61.

5 Bezpecnost

Oba zminéné protokoly hledisko sitové bezpecnosti téméf opomijeji. Soucasti
protokolil neni prostiedek, ktery by zarucil jedine¢nost koncového bodu v ob-
lasti IP sité. To mize v praktickém provozu znamenat, Ze pii itoku na systém
miuze uto¢nik zaménit napiiklad branu aniz by si toho c¢astnik v§iml. Pre-
sentovat se siti jako jiny ucastnik a vyuzivat pak jeho telefonni ¢islo a volat
na jeho ucet neni také nepiekonatelnym problémem. Posta¢i pouze znalost

hesla.

10G¢tale avizované nasazeni protokolu IPV6 viak neni otézkou blizké budoucnosti, jak by
se mohlo na prvni pohled zdat.
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Je-li kladen diraz na vySsi sitovou bezpecnost je ji nutné feSit pomoci

externich prostiedkia!.

6 Zavér

Myslenka pfenosu hlasovych dat pomoci bézné IP sité je jisté velice zajimava
a piitazliva. V soudasné dobé!? viak p¥inasi nasazeni VoIP do béZného pro-
vozu vice problémi, nez o¢ekdvanych vyhod. Dojde-li k nasazeni nové verze
IP protokolu IPV6 do prostiedi siti propojenych v siti Internet, k zajisténi
dostatecné sife pasma nejen u paternich spoji, ale i u spoju ke koncovym
uzivatelim. Dojde-li dotazeni standardizace protokolu tak, aby byla mozna
spoluprace se sluzbami jak telefonni sité, tak se sluzbami sité IP, stane se
jisté tato progresivni forma prenosu hovorovych dat vaznou konkurenci pro
tradi¢ni telefonii. P¥inese nové moznosti pfenosu nejen hovorovych dat, ale i

obrazu, videa a jejich moznych kombinaci.

1 Anj toto feSeni viak neni nikterak definovano, autor zatim nenagel kvalitni a funkéni
feSeni tohoto problému.

12TP sif stoji na protokolech rodiny IPV4, neni zajisténa potfebns &ifka pasma, nelze
zarucit jakost sluzby atd.
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7 Seznam zkratek

ATM Asynchronous Transfer Mode
DNS Domain Name Service
GSM Global System for Mobile Communication

IETF Mezinarodni organizace definujici pravidla sité Internet (Internet En-

gineering Task Force)

HTTP Protokol pro pfenos hypertextovych informaci (Hyper Text Transfer
Protocol)

IP Internet Protocol

ITU Mezinarodni standardiza¢ni organizace (International Telecominication

Union)
FR Datova sit s pfepojovanim ramcii (Frame Relay)
PCM Pulsné-koédova modulace (Pulse Code Modulation)
QoS Jakost sluzby (Quality Of Service)

RM-OSI Sedmi vrstvovy referen¢ni model otevieného sitového systému (Re-

ference Model Open System Interconect)

RTCP Protokol umoznujici zp&tnou vazbu p¥i pouziti RTP (Real-time Trans-

fer Complimentary Protocol)

RTP Protokol pro pfenos multimedidlnich informaci v readlném case podle
ITU-T a ptevzat IETF (Real-time Transfer Protocol)

SIP Protokol pro pfenos signalizace podle IETF (Session Initialization Pro-
tocol)

SMTP Protokol pro pfenos elektronické posty v IP sitich (Simple Mail

Transfer Protocol)
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TCP Tranfer Communication Protocol

ToS Typ sluzby (Type Of Service)

UDP User Datagram Protocol

VoATM Ptenos hovorovych dat po siti (Voice Over ATM)

VoFR Pfenos hovorovych dat po siti Frame Relay (Voice Over Frame Relay)

VoIP Pienos hovorovych dat pomoci sité s protokolem IP (Voice Over In-

ternet Protocol)
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